Politica de Tratamiento de Datos Personales
Compaiiia Eléctrica De Sochagota S.A.S E.S.P. (en adelante, “CES” o la “Compafiia”), es una empresa
privada que se dedica a la realizacién de cualquier actividad comercial o civil licita tanto en Colombia
como en el extranjero. En el desarrollo de su objeto social, la Sociedad podra realizar, ya sea por
cuenta propia o de terceros, las siguientes actividades:

1. Participar en el mercado energético Colombiano, ya sea a través de contratos bilaterales de corto
y largo plazo, el mercado spot, y demas actividades de compra y venta de energia.

2. Realizar las actividades de generacidn y comercializacidon de energia eléctrica en el mercado de
energia mayorista, mediante la operacién con fines comerciales y animo de lucro de la planta
termoeléctrica Paipa IV, de conformidad con las Leyes 142 y 143 de 1994 y las disposiciones que
las complementen, modifiquen o reemplacen de tiempo en tiempo.

3. Realizar, en cualquier momento, los actos preparatorios, necesarios convenientes tendientes a
realizar la actividad de generacién y comercializacion de energia eléctrica en el Mercado de
Energia Mayorista en Colombia, tales como su inscripcion en el mercado, tramites ante
autoridades, presentacion de garantias, celebracién de contratos de cualquier tipo para realizar
transacciones sobre energia eléctrica, carbén o cualquier otro combustible que requiera.

4. Desarrollar, construir, y operar proyectos de generacién de energia eléctrica.

5. Adquirir acciones o participaciones sociales en sociedades o entidades, cualquiera sea su
naturaleza, que tengan un objeto. social idéntico, similar complementario al de la Sociedad.

6. Otorgar avales a accionistas o terceros.

7. Celebrar o intervenir en cualquier acto o negocio juridico que juzgue necesario, apropiado,
incidental o aconsejable para sus actividades y que este permitido a entidades. de igual
naturaleza por las leyes Colombianas.

8. Garantizar obligaciones propias, de sus accionistas o de terceros, con la previa autorizacion de
la Asamblea General de accionistas.

9. Dar dineros en mutuo, con intereses o sin ellos, incluyendo sin limitacion, a sus accionistas, con
la previa autorizacidn de la Asamblea General de accionistas.

Las Politicas que se describen a continuacion se aplican al Tratamiento de los Datos Personales
controlados por la Compafiia en su calidad de Responsable (segtin dicho término se define en la Ley
1581 de 2012) y, en particular, a los contenidos en las Bases de Datos conformados por los Datos
Personales de, visitantes, proveedores/contratistas, empleados y miembros de Junta y terceros en
general.
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1. Datos Generales del Responsable

RAZON SOCIAL: COMPARNIA ELECTRICA DE SOCHAGOTA S.A.SE.S.P. - CES

NIT: 800.219.925-1

DIRECCION DE NOTIFICACIONES: Termopaipa IV el Remanso Km 5 via Paipa Tunja, Colombia
CORREO ELECTRONICO: tratamientodatos@ces.com.co

TELEFONO: 6016501220

2. Alcance

Esta Politica de Tratamiento de Datos Personales se aplicara a todas las Bases de Datos y/o
archivos (fisicos y/o electrénicos) que contengan Datos Personales que sean objeto de
Tratamiento por parte de CES individualmente considerada como Responsable (seguin definicién
de dicho término establecido en la Ley 1581 de 2012), del tratamiento de Datos Personales.

La presente Politica fue elaborada conforme a las disposiciones de la Constitucién Politica de
Colombia (articulo 15), la Ley Estatutaria 1581 de 2012 "Por la cual se dictan disposiciones
generales para la Proteccidn de Datos Personales", el Decreto 1377 de 2013 "Por el cual se
reglamenta parcialmente la Ley 1581 de 2012”, demds normas reglamentarias y concordantes.

CES estd comprometida con la conservacién, integridad y proteccion de los Datos Personales
gue nuestros proveedores/contratistas, empleados, visitantes, miembros de Junta y terceros en
general han puesto a nuestra disposicidn. Por lo tanto, CES ha disefiado esta Politica que rige el
Tratamiento de Datos Personales.

3. Cumplimiento

La presente Politica es de estricto y obligatorio cumplimiento por parte de todos los funcionarios
de CES, los contratistas y terceros que obren en nombre y por cuenta de CES, so pena de las
sanciones laborales o de responsabilidad contractual a que haya lugar. Lo anterior, sin perjuicio
del deber de responder patrimonialmente por los dafios y perjuicios que cause a los Titulares
de los datos o a CES por el incumplimiento de esta Politica o el indebido Tratamiento de Datos
Personales.

Cuando no haya un vinculo laboral, como en el caso de prestacién de servicios, el contrato
deberad incluir una cldusula en donde el tercero se obligue a cumplir la presente Politica.

4. Definiciones

a. Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales.

b. Base de Datos: Conjunto organizado de Datos Personales, en fisico y/o en medios
electrénicos/digitales, que sea objeto de Tratamiento.
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Consulta: Solicitud del Titular del dato o las personas autorizadas por éste o por la ley, para
conocer la informacién que reposa sobre ella en Bases de Datos o archivos.

Datos Personales: Cualquier informacidn vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Son algunos ejemplos de Datos
Personales los siguientes: nombre, cédula de ciudadania, direccion, correo electrdnico,
numero telefénico, estado civil, datos de salud, huella dactilar, salario, bienes, estados
financieros, entre otros. Los Datos Personales se pueden clasificar en:

e Datos Privados: Son Datos Privados aquellos que por su naturaleza intima o reservada
sblo es relevante para el Titular del dato.

e Datos Semiprivados: Son Datos Semiprivados aquellos que no tienen naturaleza
intima, reservada, ni publica y cuyo conocimiento o divulgacidon puede interesar no
solo a su Titular sino a cierto sector o grupo de personas o a la sociedad en general,
por ejemplo, los referentes al cumplimiento e incumplimiento de las obligaciones
financieras o los datos relativos a las relaciones con las entidades de la seguridad
social.

e Datos Publicos: Es el dato calificado como tal segun los mandatos de la ley o de la
Constituciéon Politica y todo aquel dato que no sea semiprivado, privado o sensible.
Son considerados Datos Publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesidn u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los Datos Publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

¢ Datos Sensibles: Se entiende por Datos Sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacidn, tales como aquellos que
revelen el origen racial o étnico, la orientacién Politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a
la vida sexual, y los datos biométricos, entre otros, la captura de imagen fija o en
movimiento, huellas digitales, fotografias, iris, reconocimiento de voz, facial o de
palma de mano.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento.

Reclamo: Solicitud del Titular del dato o las personas autorizadas por éste o por la ley para
corregir, actualizar o suprimir sus Datos Personales o para revocar la Autorizacion en los
casos establecidos en la ley.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.



Titular del Dato o Titular: Persona natural cuyos Datos Personales sean objeto de
Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre Datos Personales, tales
como la recolecciéon, almacenamiento, uso, circulaciéon o supresién.

Transferencia: La Transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de Datos Personales, envia la informacién o los Datos Personales a un
receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del
pais.

Transmision: Tratamiento de Datos Personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

Principios Aplicables al Tratamiento de Datos Personales

Para el Tratamiento de los Datos Personales, la Compafia aplicard los principios que se
mencionan a continuacién, los cuales constituyen las reglas a seguir en la recoleccién, manejo,
uso, almacenamiento, circulacién y supresién, de Datos Personales.

b.

Principio de acceso y circulacidn restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los Datos Personales, de las disposiciones de la presente Ley y
la Constitucidn. En este sentido, el Tratamiento sélo podra hacerse por el Titular del Dato,
personas autorizadas por el Titular, personas que por mandato legal u orden judicial sean
autorizadas para conocer la informacién del Titular del dato.

Los Datos Personales, salvo la informacion publica, no podrdn estar disponibles en internet
u otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados conforme a la Ley.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
Datos Personales, que no tengan la naturaleza de publicos, estan obligadas a garantizar la
reserva de la informacién, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacidn
de Datos Personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la Ley.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley. El Titular debe ser informado de manera clara, suficiente y
previa acerca de la finalidad de la informacién suministrada.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los Datos Personales no podran ser obtenidos o
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divulgados sin previa Autorizacidn, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de seguridad: La informacidon sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento, se deberda manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacidon acerca de la existencia de datos que le
conciernan.

Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Deberan adoptarse las medidas razonables para asegurar que los Datos Personales que reposan
en las Bases de Datos sean precisos y suficientes y, cuando asi lo solicite el Titular, o cuando el
Responsable haya podido advertirlo, sean actualizados, rectificados o suprimidos, de tal manera
gue satisfagan los propdsitos del Tratamiento.

Derechos de los Titulares de los Datos Personales

Los Titulares de los datos tienen derecho a:

Conocer, actualizar y rectificar sus Datos Personales frente a CES. Este derecho se podra
ejercer, entre otros, frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

Solicitar prueba de la Autorizacién otorgada a CES, salvo cuando expresamente se exceptue
como requisito para el Tratamiento.

Ser informado por CES del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que le ha dado a sus Datos Personales.

Presentar Consultas y/o Reclamos siguiendo las pautas establecidas en la ley y en la
presente Politica.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen.

Solicitar a la Compaifiia la supresién de sus Datos Personales y/o revocar la autorizacion
otorgada para el Tratamiento de los mismos, mediante la presentacidn de un reclamo, de



acuerdo con los procedimientos establecidos en la presente Politica. No obstante, la
solicitud de supresion de la informacidn y la revocatoria de la Autorizacién no procederan
cuando el Titular de la informacidn tenga un deber legal o contractual de permanecer en la
Base de Datos y/o archivos, ni mientras se encuentre vigente la relacion entre el Titulary
la Compaiiia, en virtud de la cual fueron recolectados sus datos.

g. Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.
CES podrd suministrar la informacién solicitada por cualquier medio, incluyendo los medios
electronicos, de acuerdo con la solicitud del Titular.

Los derechos de los Titulares solo podran ser ejercidos por:

e El Titular, para lo cual debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion CES.
e Por sus causahabientes, quienes deberan acreditar tal calidad.

e Por el representante y/o apoderado del Titular, previa acreditacién de la
representacion o apoderamiento.

e Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejercerdn por las personas que estén
facultadas para representarlos. De igual forma, el Tratamiento de los datos de los menores
debera contar con la Autorizacién previa por parte de los padres o tutores, y Unicamente se
podra realizar respecto de Datos Publicos y siempre que esté permitido por las normas
aplicables vigentes. La Compafiia se compromete a respetar los derechos fundamentales de los
nifios, nifias y adolescentes, incluyendo el derecho a la intimidad y el buen nombre, por lo que
adoptara las Politicas mas estrictas para el buen manejo y Tratamiento de los Datos Personales
de los menores de edad que hayan sido previamente Autorizados, siempre en cumplimiento de
las normas del Cddigo del Menor y cualquier norma adicional que lo complemente y modifique.

Deberes de CES Cuando Actie Como Responsable del Tratamiento de Datos Personales

CES tiene presente que los Datos Personales son de propiedad de las personas a las que se
refieren y solamente ellas pueden decidir sobre los mismos. En ese sentido, CES hard uso de los
Datos Personales recolectados Unicamente para las finalidades para las que se encuentra
debidamente facultado y respetando, en todo caso, la normatividad vigente sobre la proteccién
de Datos Personales.

CES atendera los deberes previstos para los Responsables del Tratamiento, contenidos en el
articulo 17 de la Ley 1581 de 2012 y las demds normas que la reglamenten, modifiquen o
sustituyan.



8. Aviso de Privacidad

9.

El aviso de privacidad es el documento fisico, electrénico o en cualquier formato que es puesto
en conocimiento del Titular, antes o en el momento de la recoleccién de sus datos, y es el medio
por el cual le es informado todo lo relativo con las Politicas de Tratamiento de Informacidn que
le serdn aplicables, las formas para conocerlas y, en general, las finalidades para las cuales sus
datos han sido obtenidos y el Tratamiento que CES le dard a los mismos.

Tratamiento de los Datos Personales

Los Datos Personales administrados por CES serdn recopilados, usados, almacenados,
actualizados, Transmitidos y/o Transferidos, para los siguientes propdsitos o finalidades:

a.

Datos Personales de sus funcionarios, exfuncionarios y candidatos:

Administrar y operar, directamente o por conducto de terceros, los procesos de
seleccion y vinculaciéon de personal, incluyendo la evaluacién y calificaciéon de los
participantes y la verificacién de referencias laborales y personales, y la realizacion de
estudios de seguridad.

Dar cumplimiento a las obligaciones laborales de CES, tales como: afiliacién al Sistema
de Seguridad Social y pago de aportes, afiliacién a la Caja de Compensacion y pago de
aportes, afiliacion a la medicina prepagada y entrega de beneficios a empleados, pago
a la DIAN de las sumas retenidas, certificados de ingresos y retenciones, certificados
laborales solicitados por el Titular, y/o cualquier informacién requerida por una
entidad o autoridad nacional que requiera Datos Personales, conforme con la normas
vigentes.

Induccidon organizacional y técnica al personal contratado.
Generacion de novedades, revisidn y pago de ndmina.
Planeacién de actividades empresariales.

Administracion de personal incluyendo planes de capacitacidon y evaluacién del
desempeno.

Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo y/o su
terminacion, y las demads prestaciones sociales a que haya lugar de conformidad con
la ley aplicable.

Contratar beneficios laborales con terceros, tales como seguros de vida, gastos
médicos, entre otros.



Notificar a contactos autorizados en caso de emergencias durante el horario de
trabajo o con ocasién del desarrollo del mismo.

Coordinar el desarrollo profesional de los empleados, el acceso de los empleados a los
recursos informaticos del Empleador y asistir en su utilizacion.

Planificar actividades empresariales.

Controlar el acceso a las oficinas de la Compafiia y establecer medidas de seguridad.
Transferir la informacién recolectada a distintas areas de la Compafia y a sus
compainiias vinculadas en Colombia y en el exterior cuando ello sea necesario para el
desarrollo de sus operaciones y gestion de nédmina (cobros administrativos, creacion
de proveedores, gestiones contables, entre otros).

Registrar sus Datos Personales en los sistemas de informacién de terceros vinculados
con CES y en sus Bases de Datos comerciales y operativas propias.

Registrar sus Datos Personales Sensibles (registros fotograficos, firmas, huellas
dactilares) en los sistemas de informacidn propios y de terceros vinculados con CES
para el desarrollo de las actividades sociales, propias de CES.

Todas aquellas actividades que sean necesarias para cumplir con las obligaciones y
ejercer los derechos de CES como empleador y ex-empleador de acuerdo con la
legislacién laboral colombiana, para lo cual CES conservara toda la informacion relativa
a funcionarios, ex-funcionarios y candidatos necesaria para tales fines.

Cualquier otra actividad de naturaleza similar a las anteriormente descritas que sean
necesarias para desarrollar el objeto social de la Compaiiia.

b. Datos Personales de proveedores/contratistas:

Solicitud y recepcién de cotizaciones y ofertas de productos y servicios.
Procedimientos de negociacidn, eleccidn, registro y evaluacion de proveedores.
Firmas de contratos y realizacién de érdenes de compra.

Pagos por contraprestacidon de bienes y servicios recibidos.

Todas aquellas actividades que sean necesarias para cumplir con las obligaciones y
ejercer los derechos de CES dentro de la relacion comercial y contractual.
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Datos Personales de nuestros accionistas y miembros de junta directiva:

e Para el reconocimiento, proteccion y ejercicio de los derechos de los accionistas de la
Compaiia.

e Para el nombramiento, registros y demas actividades necesarias de los miembros de la
junta directiva.

e Para el pago de dividendos u honorarios, segin corresponda.

e Para ser convocados a reuniones.

e Para eventualmente contactar, via correo electrénico, o por cualquier otro medio para
las finalidades anteriormente mencionadas.

Finalidades generales para el Tratamiento de Datos Personales:

e Controlar el acceso a las oficinas, plantas y demas instalaciones de la Compaiiia y
establecer medidas de seguridad, incluyendo el establecimiento de zonas video-
vigiladas.

e Dar acceso a los distintos servicios correspondientes a sitios web, incluyendo descargas
de contenidos y formatos.

e Registrar Datos Personales en los sistemas de informacion de CES y en sus Bases de
Datos comerciales y operativas.

e Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual,
contractual y pos contractual, respecto de cualquier relacién de negocios o comercial,
asi como dar cumplimiento a la Ley Colombianay a las 6rdenes de autoridades judiciales
o administrativas.

e Dar a conocer, transferir y/o trasmitir Datos Personales a terceros, dentro y fuera del
pais, a consecuencia de un contrato, Ley o vinculo licito que asi lo requiera.

e Suministrar Datos Personales a las compaiiias vinculadas a CES, como matrices y filiales,
ubicadas en Colombia o cualquier otro pais.

e Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por los
Titulares y organismos de control y trasmitir los Datos Personales a las demas
autoridades que en virtud de la ley aplicable deban recibir los Datos Personales.
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e Para eventualmente contactar, via correo electrénico, o por cualquier otro medio, a
personas naturales con quienes tiene o ha tenido relacidn, tales como, sin que la
enumeracion signifique limitacidén, trabajadores y familiares de éstos, accionistas,
proveedores, acreedores y deudores, para las finalidades antes mencionadas.

e Cualquier otra actividad de naturaleza similar y/o complementaria a las anteriormente
descritas que sean necesarias para desarrollar el objeto social de la Compaiiia.

Tratamiento De Datos Sensibles

CES sélo efectuard Tratamiento de Datos Personales sensibles en tanto haya sido
previamente autorizado por el respectivo Titular y los tratard bajo estandares de seguridad
y confidencialidad correspondientes a su naturaleza. Para este fin, CES ha implementado
medidas administrativas, técnicas y juridicas contenidas en su Manual de Politicas y
Procedimientos, de obligatorio cumplimiento para sus empleados y, en tanto sea aplicable,
a sus proveedores, compafiias vinculadas y/o aliados comerciales

La Autorizaciéon que recaiga sobre Datos Personales Sensibles es facultativa. Ninguna
actividad podra condicionarse a que el Titular suministre Datos Personales Sensibles.

Datos Biométricos y video-vigilancia.

CES obtiene Datos Personales y caracteristicas biométricas de las personas que ingresan,
permaneceny salen de las instalaciones de la Compaiiia, en los puntos de seguridad ubicados
para tal fin y por medio de las videograbaciones realizadas al interior de su infraestructura.
Dicha informacién podra ser registrada, almacenada y utilizada con fines de seguridad del
personal y los bienes de CES, y como prueba en cualquier proceso.

Datos relativos a la Salud

CES podra solicitar la realizaciéon de exdmenes médicos de las personas que participen en
procesos de seleccion o que se encuentren vinculadas laboralmente con CES. Los datos
obtenidos de los exdmenes médicos serdn utilizados exclusivamente para:

e Verificar si el solicitante cumple con los requisitos necesarios para desempefiar el
puesto de trabajo para el cual estd aplicando.

e En caso de ser contratado, contar con la informacién necesaria para atender cualquier
emergencia médica que se presente durante la presencia del participante en el proceso
de seleccién o el trabajador en sus instalaciones.



e Aplicaciéon de programas de salud ocupacional, plan de emergencias y cualquier otro
gue busque proteger la salud del trabajador en el lugar de trabajo, sea en forma
correctiva o preventiva.

e Cumplir con las normas de salud ocupacional y seguridad industrial.

h. Datos de Nifios Nifias y Adolescentes (NNA)

CES podra recolectar Datos de NNA, con el fin de realizar afiliaciones a las entidades de
medicina prepagada, Seguridad Social y Caja de Compensacion Familiar, promocién de
actividades sociales y entrega de beneficios a empleados que involucren nifios, nifias y
adolescentes.

10. Autorizacion para Tratamiento de Datos Personales

CES solicitara Autorizacién previa, expresa e informada a los Titulares de los Datos Personales
sobre los que requiera realizar el Tratamiento, para lo cual ha dispuesto los mecanismos
necesarios para obtener dicha Autorizacion. Esta obligacion no aplicara cuando se traten datos
de naturaleza publica, informacién requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial, casos de urgencia médica o sanitaria,
tratamiento de informacién autorizado por la Ley para fines estadisticos, histdricos o cientificos
en los cuales no se vincule la informacién a una persona especifica y los datos relacionados con
el Registro Civil de las personas.

La Autorizacién podra ser otorgada por:

e El Titular, para lo cual deberd acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicidn CES.

e Por sus causahabientes, quienes deberdn acreditar tal calidad.

e Por el representante y/o apoderado del Titular, previa acreditacién de la representacion o
apoderamiento.

e Por estipulacidn a favor de otro o para otro.

La Autorizacion que solicitara CES a los Titulares de Datos Personales, informara de forma
expresa y clara lo siguiente:

e Laidentificacidn, direccidn fisica y/o electrdénica de CES.

e El Tratamiento que se le dara a los Datos Personales y la finalidad del mismo.
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e Los derechos como Titular de Datos Personales y los mecanismos para ejercerlos.

e El cardcter facultativo de la respuesta a las preguntas que le sean hechas cuando estas
versen sobre datos sensibles o sobre Datos Personales de menores de edad.

Cuando el tratamiento sea de Datos Sensibles se debera cumplir con lo siguiente:
e La Autorizacién debe ser explicita.

e Se debe informar de forma previa y explicita cudles datos sensibles serdn objeto de
tratamiento y su finalidad.

e Lano obligacion de autorizar el tratamiento de datos sensibles.

Cuando el tratamiento sea de Datos de Nifios, Nifias y Adolescentes (NNA) se debera cumplir
con lo siguiente:

e La Autorizacidn debe ser otorgada por personas que estén facultadas como representantes
de los NNA.

e El caracter facultativo de la respuesta a las preguntas que le sean hechas sobre NNA.

e Se debe informar de forma previa y explicita cuales datos sensibles de NNA serdn objeto
de tratamiento y su finalidad.

e El tratamiento debe asegurar el respeto de los derechos fundamentales de los NNA.

CES obtendra la Autorizacion del Titular de Datos Personales por cualquier medio que se pueda
consultar posteriormente y dejard prueba con la que se demuestre el cumplimiento de la
obligacion de informar y del consentimiento. Cuando el Titular asi lo solicite, CES entregara
copia de ésta.

CES implementard las medidas necesarias para mantener los registros idéneos, fisicos o
electrénicos, de cudndo y cdmo obtuvo por parte de los Titulares para el Tratamiento de Datos
Personales.

Transferencia Y Transmision De Datos Personales

Cuando CES requiera enviar o transmitir datos a uno o varios Encargados ubicados dentro o
fuera del territorio de la Republica de Colombia, deberd establecer clausulas contractuales o
celebrar un contrato de Transmisiéon de Datos Personales en el que, entre otros, se pacte lo
siguiente:

S



1. Los alcances y finalidades del Tratamiento.
2. Las actividades que el Encargado realizard en nombre de CES.
3. Las obligaciones que debe cumplir el Encargado respecto del Titular del dato.

4. El deber del Encargado de tratar los datos de acuerdo con la finalidad autorizada para el
mismo y observando los principios establecidos en la Ley colombiana y la presente Politica.

5. La obligacion del Encargado de proteger adecuadamente los Datos Personales y las Bases
de Datos, asi como de guardar confidencialidad respecto del Tratamiento de los datos
transmitidos.

6. Una descripcién de las medidas de seguridad concretas que van a ser adoptadas tanto por
CES como por el Encargado de los datos en su lugar de destino.

CES no solicitara la Autorizacién cuando la Transmisién internacional de datos se encuentre
amparada en alguna de las excepciones previstas en la Ley y sus Decretos Reglamentarios.

La transferencia de Datos Personales a terceros paises que no proporcionen niveles adecuados
de proteccidon de Datos Personales estad prohibida. No obstante, lo anterior, CES podra realizar
Transferencia de Datos Personales siempre que:

e Se realice Transferencia de informacién respecto de la cual el Titular haya otorgado
Autorizacidn expresa e inequivoca de la transferencia.

e Se realice intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del
Titular por razones de salud e higiene publica.

e Se realicen transferencias bancarias o bursatiles.

e Serealicen transferencias acordadas en el marco de tratados internacionales, en los cuales
Colombia sea parte.

e Se realicen transferencias necesarias para la ejecucién de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecucion de medidas precontractuales siempre y
cuando se cuente con la autorizacion del Titular.

e Se realicen transferencias legalmente exigidas para salvaguardar el interés publico, o para
el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Las transmisiones internacionales de Datos Personales que se efectien entre un Responsable y
un Encargado para permitir que el Encargado realice el Tratamiento por cuenta del Responsable,
no requeriran ser informadas al Titular ni contar con su consentimiento cuando exista un



contrato entre el Responsable y el Encargado que cumpla con las disposiciones del Articulo 25
del Decreto 1377 de 2013.

12. Area Responsable de Peticiones, Consultas y Reclamos
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El drea de Gerencia Administrativa y Financiera tiene a su cargo la labor de desarrollo,
implementacién, capacitacién y observancia de esta Politica. Para el efecto, todos los
funcionarios que realizan el Tratamiento de Datos Personales en las diferentes areas de la
Compaiiia, estan obligados a reportar las Bases de Datos a dichas areas, asimismo, Gerencia
Administrativa y Financiera sera las responsables de dar tramite a las peticiones, Consultas y
Reclamos de los Titulares de los Datos Personales, las cuales se encargaran de obtener la
informacidn necesaria y hacer la gestién interna en CES para dar respuesta a las solicitudes de
los Titulares.

Estas dreas se encuentran ubicadas la Termopaipa IV el Remanso Km 5 via Paipa Tunja,
Colombia, y pueden ser contactadas a través del correo electrdnico
tratamientodatos@ces.com.co

Procedimientos para Acceder, Consultar, Rectificar y Actualizar su Informacién

Los Titulares de Datos Personales tratados por CES tienen derecho a acceder a sus Datos
Personales y a los detalles de dicho Tratamiento, asi como a rectificarlos y actualizarlos en caso
de ser inexactos o a solicitar su eliminaciéon cuando considere que resulten ser excesivos o
innecesarios para las finalidades que justificaron su obtencidn u oponerse al Tratamiento de los
mismos para fines especificos. Se recibirdan a través del correo electrdénico:
tratamientodatos@ces.com.co

Procedimiento de Consultas: Los Titulares o sus causahabientes podran Consultar la
informacidn personal del Titular que repose en cualquier Base de Datos de CES, por lo que CES
suministrara a éstos toda la informacion contenida en el registro individual o que esté vinculada
con la identificacion del Titular.

La Consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de
la fecha de recibo de la misma. Cuando no fuere posible atender la Consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y sefialando la fecha
en que se atenderd su Consulta, la cual en ningln caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

Procedimiento de Reclamos: El Titular o sus causahabientes que consideren que la informacién
contenida en una Base de Datos de CES debe ser objeto de correccidn, actualizacién o supresion,
o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la
Ley 1581 de 2012, podran presentar un Reclamo ante CES el cual serd tramitado bajo las
siguientes reglas:
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a. El Reclamo se formulard mediante solicitud dirigida a CES, con la identificacién del Titular,
la descripcion de los hechos que dan lugar al Reclamo, la direccién, y acompafnando los
documentos que se quiera hacer valer. Si el Reclamo resulta incompleto, se requerira al
interesado dentro de los cinco (5) dias siguientes a la recepcién del Reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entenderd que ha desistido del reclamo.

En caso de que quien reciba el Reclamo no sea competente para resolverlo, dara traslado
al area responsable en un término maximo de dos (2) dias hdbiles e informard de la
situacién al interesado.

b. Unavezrecibido el Reclamo completo, se incluird en la Base de Datos una leyenda que diga
"Reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda deberd mantenerse hasta que el Reclamo sea decidido.

c. El término maximo para atender el Reclamo serad de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el Reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
gue se atendera su Reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

14. Seguridad de la Informacién

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, CES ha adoptado
las medidas técnicas, humanas y administrativas consideradas necesarias para otorgar
seguridad a los Datos Personales objeto de Tratamiento, evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento. La obligacién y responsabilidad de la
Compaiiia se limita a disponer de los medios adecuados para este fin. La Compafiia no garantiza
la seguridad total de su informacién ni se responsabiliza por cualquier consecuencia derivada
de fallas técnicas o del ingreso indebido por parte de terceros a la Base de Datos o archivo en
los que reposan los Datos Personales objeto de Tratamiento por parte de la Compafiia y sus
Encargados. La Compafiia exigird a los proveedores de servicios que contrata, la adopcién y
cumplimiento de las medidas técnicas, humanas y administrativas adecuadas para la proteccién
de los Datos Personales en relacidn con los cuales dichos proveedores actien como Encargados.

15. Vigencia de La Politica

Esta Politica de Tratamiento de la Informacién entrara en vigencia el 16 de marzo de 2017



